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推進システムが繰り返しシャット

ダウンして制御不能になる

ゼロ除算

放射線の過剰摂取

データ競合
オーバーフロー

GNC システムの誤動作

$500M 積荷

+ $7B開発費

$7.5B 損失 オーバーフロー

Ariane 5

USS Yorktown

Therac 25

ランタイムエラーのもたらす危険性



3

いつ出荷するのが安全ですか？

33%

ランタイムエラー
- IBMによる調査40%
ソフトウェア不具合により

リコール
(1999年から2005年までに米国で販売)

- U. of Patras (Greece) による調査

全てのバグの

全ての医療機器の
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ソフトウェア不具合の早期発見で開発コスト低減とリスク削減

開発の流れ

静的コード解析はシフトレフトする
ための最も簡単で最善の方法

• 安全性の認証とテストはソフト
ウェア開発コストの大部分を占
める

• 不具合修正コストが高い後工程
にテストが集中

従来のソフトウェア開発の特徴ソフト複雑度＆開発負荷の増大

シフトレフト
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✓C

✓C++

✓Ada

手書きコード 自動生成コード
(Simulink連携)

+

Method:
形式手法に基づくセマンティック解析 (抽象解釈)

Goal:
✓ ランタイムエラーを検出する
     (ゼロ除算、オーバーフローなど)

✓ コーディング規則の準拠違反を検出する 

(MISRA C, CERT Cなど)

✓ コードメトリクスを測定する
✓ ランタイムエラーの有無を証明する
✓ 単体テストを行う

Polyspace による静的解析とテスト

Tool Qualification & Certification:
✓ DO-178C/DO-331

✓ ISO 26262, IEC 61508, IEC 62304,ISO 25119, 

EN 50128, EN 50657

C/C++ C/C++



6

Polyspace ユーザー事例

https://jp.mathworks.com/company/user_stories/nissan-increases-software-reliability.html

https://jp.mathworks.com/company/user_stories/nissan-increases-software-reliability.html
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Polyspace Bug Finder でバグの作りこみ抑制と早期発見する

コーディングルール

の準拠性を確認する

バグとセキュリティ

脆弱性を検出する

コードメトリクス

を測定する

コーディングルール

∙ MISRA C:2004

∙ MISRA C:2012

∙ MISRA C++:2008

∙ JSF C++

∙ AUTOSAR C++14

セキュアコーディングルール

∙ CERT C/C++

∙ ISO 17961

∙ CWE

∙ MISRA C:2012 

Amendment 1

暗号化

∙ 脆弱な暗号アルゴリズム

データフロー

∙ 読取りのない書込み

プログラミング

∙ 宣言の不一致

静的メモリ

∙ NULLポインター

動的メモリ

∙ メモリリーク

同時実行

∙ デッドロック

など、350以上検出可能

プロジェクトメトリクス

∙ 再帰の数

ファイルメトリクス

∙ コメントなし行の数

関数メトリクス

∙ 循環的複雑度

など、30以上測定可能 1
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独自のコーディングガイドラインをチェックする

命名規則の違反箇所を特定して可読性を向上する機会を与える

例）typedef カスタムコーディングルール

• カスタムコーディングルール：ステートメントが 「_t」で終わっていること

• 準拠パターン： [A-Za-z0-9_]*_t

• 違反例：__int8

正規表現で準拠パターンを設定する

違反
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コードクローンを検出する

より保守しやすいモジュールにリファクタリングする機会を与える

∙ 重複しているコード
‒ 全く同じコードセクションは、不必要な追加のメンテナンス
が必要になる

‒ 他の場所を更新し忘れる可能性が高くなる

∙ 部分的に重複しているコード
‒ ほぼ同じコードセクションは、不必要な追加のメンテナンス
が必要になる

‒ 他の場所を更新し忘れる可能性が高くなる

∙ コピーして貼り付けのエラーの可能性あり
‒ プログラミングエラーを示している可能性がある
‒ コードセクションをコピーした後で1か所を更新したが、も
う1か所を更新し忘れた可能性がある

コピー＆ペースト
共通関数にリファクタリングして、この関数
の呼び出しに置き換えることができる
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Polyspace Code Prover でコードの安全性を証明する

形式手法による解析 – No False Positive

ランタイムエラーの有無

を証明する

複数タスク間でのグローバル

変数の競合を特定する

スタック使用量を

測定する

ランタイムエラー

∙ ゼロ除算

∙ 整数オーバーフロー

∙ 範囲外の配列インデックス

∙ 不適切にデリファレンスされたポインター

∙ 無限ループ

∙ 到達不能コード (デッドコード)

∙ AUTOSAR関連

グローバル変数

∙ マルチタスク間で使用され、同時アクセスか

ら保護されたグローバル変数

∙ マルチタスク間で使用され、同時アクセスか

ら保護されていないグローバル変数

∙ シングルタスクで使用されるグローバル変数

∙ 宣言されたが未使用のグローバル変数

など、証明可能

プロジェクトメトリクス

∙ 最大スタック使用量のプログラミング

∙ 最小スタック使用量のプログラミング

関数メトリクス

∙ 最大スタック使用量

∙ 最小スタック使用量

1
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MISRA C:2012準拠 != 脆弱性なし
MISRA C:2012に準拠していてもバグは発見される場合がある

解決策

• Polyspace Bug Finder のバグチェッカーを使用してバグを
検出する

コーディングガイドラインのチェックだけでは十分ではない理由

memmoveの引数に矛盾がある→ DoS!

CERTやMISRAによってチェックされない…

標準ライブラリ ルーチンの無効な使用

第3引数の指定は割り当てられたメモリを超える可能性があります

MISRA C:2012違反 != 脆弱性あり
MISRA C:2012に逸脱していても安全な場合がある

解決策

• Polyspace Code Prover で解析して安全性を証明する

異なるデータ型での演算 →問題なし! ＊上記サンプルコードの場合

MISRA違反を無視/正当化しても安全
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入力データとユーザー関数/スタブの戻り値に制約を与える
設計に基づいてより精度の高い解析をする

初期値を設定した場合 (設計に基づいた解析)

初期値を設定しなかった場合 (一般的な静的解析 = 誤検知の可能性)

[ 0 .. 10 ]

[ 0 .. 10000 ]

[ -32768 .. 

32767]

オーバーフロー発生 データ型の
最小値/最大値

変数レンジの
最小値/最大値

引数の初期値を
設定する

入力データと戻り値の制約
• グローバル変数
• ユーザー定義関数の引数
• ユーザー定義関数の戻り値
• スタブの戻り値

使用例
• モジュールまたはライブラリの解析
• デバイスドライバ (レジスタアクセス) の解析
• 他モジュールのスタブ化時の解析



13

マルチタスキング プログラムを解析する
グローバル変数のデータ競合を特定する

データ競合の解決策
∙ クリティカルセクションを使用した保護
∙ 時間的に排他なタスクを使用した保護
∙ 優先順位を使用した保護
∙ 割り込みの無効化による保護

1

2

3

1 shared_var = 0

3 shared_var++

2 shared_var = INT_MAX

データ競合によりオーバーフローする可能性

周期タスク1

周期タスク2

データ競合の可能性
あり

同時アクセスから保護
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プログラムで使用するスタック使用量を見積もる

スタックオーバーフローやメモリの浪費を回避する

関数ポインターによる呼び
出しを考慮
(呼び出し階層参照)

実体のない関数を
自動スタブ化
(デフォルトスタック使用量：0)

degree_computation関数のスタック使用量

return_code関数のスタック使用量

stub_func関数のスタック使用量

∙ デフォルトスタック使用量：0

∙ xmlファイルにスタブ関数のスタック
使用量を定義して、プログラム全体の
スタック使用量の算出に使用可能

＊引数、戻り値、ローカル変数、サブ関数のスタック使用量から算出
＊本サンプルではint、ポインタを4byteとして算出
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Polyspace による効率化された自動生成コードの検証

Polyspace

▪ Simulink®環境からPolyspace解析を実行

▪ Polyspace解析結果を該当ブロックで強調表示

▪ ブロックにPolyspaceの注釈を追加

▪ S-Functionコード, カスタムCコードの検証

▪ MISRA C, CERT C のチェック

コードからモデルに移動
‧ ブロックへのハイパーリンク選択
‧ 変数名(右クリック) から選択
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C/C++向け Polyspace製品

Polyspace Bug Finder /

Polyspace Bug Finder Server

静的解析

• コードメトリクスを測定する
• コーディング規約の準拠違反を検出する
• バグ/セキュリティ脆弱性を検出する

Polyspace Code Prover /

Polyspace Code Prover Server

静的解析

• ランタイムエラーの有無を証明する
• グローバル変数の競合を特定する
• スタック使用量を測定する

Polyspace Access

レビュー

• Webブラウザ上で結果と品質メトリクスを管理する
• バグの傾向追跡や過去の解析結果と比較する
• バグ管理ツールと連携する (JIRA/Redmine)

Polyspace Test

動的(単体/統合)テスト

• テストケースを自動生成する
• テストを実行する (ホスト/ボード)

• テストを管理する

Polyspace as You Code *1

静的解析

• IDE上で単一ファイルの解析を行う
• コーディング規約とバグを検出する
• Polyspace Accessと連携する

*1：IDE機能拡張プラグイン
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イベントツリー

コンテキストヘルプ

解析結果

ソースコード

検出の詳細とレビュー

変数の値確認

Polyspace Access
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欠陥とコーディングルール違反をワンクリックで修正する

推奨されるコードをすばやく適用する

欠陥チェック
無意味なインクルード

欠陥チェック
未変更の変数に const 修飾子
が付いていません

欠陥チェック
未使用のパラメーターです

*C言語の場合
MISRA C:2012 Rule 2.7

欠陥チェック
std::endl によって不要なフ
ラッシュが生じることがあり
ます

インクルードを削除

const 修飾子を追加

“¥n” または 

“¥n” << std::flush に
置換

未使用パラメータをコ
メントアウト

ワンクリック
修正
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Polyspace Test による組込みシステムでのC/C++コードの

テスト開発、管理、実行

▪ コードテストの自動化と簡素化

– 静的解析と動的テストの統合

– コードに対する情報の分析

– モックとスタブの生成

▪ 面倒な作業を排除

– コードテストの強化

– テストケースの自動生成

– 認証のためのコードカバレッジの測定
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Polyspace を活用したコード検証ワークフロー

Polyspace Code 

Prover

Desktop

GUI
コマンドラインI/F

Polyspace as You 

Code

Simulink

Embedded Coder

Desktop ワークフロー

Software 

Developer

MBD Developer

Software 

Developer

Polyspace Bug 

Finder

Continuous Integration ワークフロー

解析結果
アップロード

Server Web Browser

Webサーバー

Source code

Repo

マネージャー /

チームリーダー
レビューワー

解析の自動実行

オンライン
レビュー

ツール担当者

Polyspace

Access

Polyspace Bug 

Finder Server

Polyspace Code 

Prover Server

コマンドラインI/F

CloudOn-Premise

or
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▪ コーディング規約

– MISRA-C

– MISRA-C++

– JSF++

▪ ソフトウェアメトリクス

– HIS Source Code Metrics

▪ http://www.automotive-his.de/

▪ 認証規格

– IEC 61508, ISO 26262, EN 50128, EN 50657, 

IEC 62304, ISO 25119

▪ IEC Certification Kit

TÜV SÜD社より各機能安全規格のツール認証を取得済み

～ IEC Certification Kit ～

http://www.automotive-his.de/
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Polyspace の学習方法について

∙ 自己学習形式
∙ 主な対象者

‒ これから使う方

∙ 学習ゴール
‒ 使用イメージを理解する

∙ 詳細
‒ デスクトップでの Polyspace Bug 

Finder の実行
‒ デスクトップでの Polyspace Code 

Prover の実行

∙ ハンズオン形式
∙ 主な対象者

‒ これから使う方、使い始めた方

∙ 学習ゴール
‒ 概要を把握する
‒ 操作性を体験する

∙ 詳細
‒ 担当営業、または、Polyspace専任
営業にお問い合わせください。

∙ 専任講師によるトレーニング
∙ 主な対象者

‒ これから使う方、使い始めた方
‒ ユーザー

∙ 学習ゴール
‒ 一通りの機能を体系的に学ぶ

∙ 詳細
‒ Polyspace による C/C++ コードの検証

Polyspace ハンズオン・セミナー
(無償)

Polyspace チュートリアル
(無償)

Polyspace トレーニング
(有償)

https://jp.mathworks.com/help/bugfinder/gs/run-polyspace-bug-finder-on-cc-code.html
https://jp.mathworks.com/help/bugfinder/gs/run-polyspace-bug-finder-on-cc-code.html
https://jp.mathworks.com/help/codeprover/gs/run-polyspace-code-prover-on-cc-code.html
https://jp.mathworks.com/help/codeprover/gs/run-polyspace-code-prover-on-cc-code.html
https://jp.mathworks.com/learn/training/polyspace-for-c-cpp-code-verification.html
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まとめ

Polyspace とは・・・
組込みソフトウェア開発のためのC/C++向けの静的コード解析ツール

その他の静的コード解析ツールとの違いは・・・

ソフトウェアにラン
タイムエラーが存在
しないことを証明

Simulinkと連携して
自動生成コードの解析
/レビュー

Polyspace Bug Finder
∙ 素早くコードを解析

Polyspace Code Prover
∙ 徹底的にコードを解析

∙ 機能安全対応
∙ 自動車・医療・航空
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